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BAB II

TINJAUAN PUSTAKA

2.1 Tinjauan Pustaka
Pada penelitian pertama yang dilakukan oleh Yuliadi dan Nugroho (2016), metode pengambilan sampel menggunakan purposive sampling. Teknik pengambilan keputusan secara purposive sampling adalah teknik pengambilan sampel dengan mengambil responden yang telah dipilih oleh peneliti sesuai dengan karakteristik spesifikasi yang dimiliki oleh sampel tersebut. (Yuliadi & Nugroho, 2016)
Adapun kriteria pemilihan responden sebagai sampel untuk penelitian ini adalah sebagai berikut:

a. Memiliki tugas dan tanggung jawab sebagai manager atau leader di Universitas Mercu Buana.

b. Pegawai Universitas Mercubuana yang dianggap sudah menjadi tenaga ahli dengan telah menggeluti bidangnya selama lebih dari 5 tahun.

Pada penelitian kedua yang dilakukan oleh Musyaffa, Sastra dan Prasetyo (2020), metode yang digunakan meliputi studi literatur aspek DRP, observasi lapangan, dan pemberian rekomendasi tentang temuan yang dihasilkan. Observasi lapangan, yaitu mengumpulkan data yang dilakukan langsung dari pengamatan dan pencatatan lapangan, dengan tujuan untuk memperoleh informasi yang detail dan akurat. (Musyaffa et al., 2020) 
Pada penelitian ketiga yang dilakukan oleh Nurtanzila (2018), metode penelitian yang digunakan adalah pendekatan kualitatif dengan jenis studi kasus, yaitu melihat suatu kasus yang terjadi di suatu lokasi tertentu, dan pada waktu tertentu serta mencari informasi yang kontekstual tentang kerangka kasus, pengumpulan berbagai dokumen dari berbagai sumber. Sumber informasi yang jelas untuk mendapatkan gambaran rinci tentang insiden tersebut.(Nurtanzila, 2018)
Pada penelitian keempat yang dilakukan oleh Supriyanto, Aknuranda dan Putra (2019), tahap persiapan DRP diawali dengan identifikasi dan penilaian risiko untuk mengidentifikasi jenis-jenis risiko yang mengancam kelangsungan operasional layanan TI di PT Pupuk Kalimantan Timur. Setelah meninjau pola risiko yang ada, studi ini menetapkan untuk memprioritaskan pemulihan layanan TI melalui Business Impact Analysis (BIA). (Supriyanto et al., 2019)
Pada penelitian kelima yang dilakukan oleh Akbar, Utomo dan Haeroni (2019), metode penelitian yang digunakan adalah dengan melakukan studi seperti mengkaji sumber tertulis seperti jurnal ilmiah, buku referensi, literatur, dll data dan sumber terpercaya lainnya, secara tertulis atau tertulis. format digital yang relevan dan berhubungan dengan objek yang sedang dipelajari.(Akbar et al., 2020).

Dari lima tinjauan yang dipilih, penulis dapat menyimpulkan bahwa metode yang dapat digunakan untuk mengumpulkan data yang penulis butuhkan adalah purposive sampling, yaitu mengidentifikasi responden dengan kriteria sebagai berikut:
a. Memiliki tugas dan tanggung jawab sebagai Pimpinan Unit Kerja pada unit KTI.

b. Memiliki tugas dan tanggung jawab sebagai administrator dan staf infrastruktur jaringan di STIKI Malang.

c. Karyawan STIKI Malang yang dianggap sudah menjadi tenaga ahli yang bekerja di bidangnya lebih dari 5 tahun.

Serta menggunakan observasi lapangan untuk mengetahui tingkat kebutuhan civitas akademika dan proses bisnis STIKI Malang terhadap infrastruktur jaringan. Melakukan pendekatan kualitatif dengan mengumpulkan materi sumber informasi yang tidak ambigu untuk memperoleh deskripsi kasus yang detail serta penilaian risiko untuk mengidentifikasi pola risiko yang mengancam relevansi kelangsungan pelayanan di STIKI Malang, kemudian menentukan prioritas pelayanan pemulihan.

2.2 Tinjauan Terkait

2.2.1 Business Continuity Planning (BCP)

Menurut (Muhaemin, 2018) Business Continuity Planning (BCP) adalah proses yang dirancang untuk mengurangi peningkatan risiko bisnis organisasi karena gangguan tak terduga dari gangguan yang tidak diinginkan terhadap fungsi/aktivitas penting yang diperlukan untuk kelangsungan kegiatan operasional suatu organisasi. BCP mencakup proses dan rencana Disaster Recovery Plan (DRP) untuk kelangsungan bisnis.

2.2.2 Disaster Recovery Plan (DRP)

Menurut jurnal yang ditulis oleh Yuliadi dan Nugroho (2016) Disaster Recovery Plan (DRP) adalah suatu acuan berisikan prosedur untuk mengatasi kejadian hilangnya sumber daya sistem informasi dalam sebuah instansi yang diakibatkan dari bencana, menyediakan operasi cadangan selama sistem utama berhenti, dan mengelola proses pemulihan serta penyelamatan data untuk meminimalisir kerugian yang dialami oleh organisasi. DRP biasanya dijelaskan dalam satu set kebijakan dan prosedur untuk mempersiapkan pemulihan atau kelangsungan layanan TI yang penting untuk suatu organisasi setelah bencana. Namun dalam penyusunannya, DRP memerlukan beberapa proses seperti pencatatan seluruh aset (layanan TI) milik organisasi, serta pendokumentasian risiko negatif yang dapat merugikan organisasi.
Menurut buku yang disusun oleh Vermaat, M. E., Sebok, S. L., Freund, S. M., Campbell, J. T., & Frydenberg, M. (2015). Secara umum, Disaster Recovery Plan memiliki beberapa proses penting yang terdiri dari:

a. Plan Documentation Storage.

Yakni berupa salinan rencana pemulihan terhadap bencana yang sudah dibuat dan akan disimpan oleh instansi di tempat yang aman, dan hanya orang-orang tertentu termasuk tim khususnya infrastruktur jaringan yang memiliki akses untuk melihat dan mempelajari rencana pemulihan ini.

b. Backup Strategy.

Merupakan sebuah strategi yang digunakan untuk mencadangkan semua data maupun layanan penting yang ada di instansi tersebut. Sangat berguna untuk menentukan apakah semua data ataupun layanan yang ada di instansi tersebut akan diduplikat semua ataupun sebagian, karena menentukan besarnya tempat penyimpanan yang digunakan dan besarnya biaya yang akan dikeluarkan jika tempat penyimpanan tersebut menggunakan pihak ketiga.

c. Risk Management.

Ada banyak sekali potensi ancaman dari bencana alam yang datang secara tiba-tiba ataupun masalah teknis yang tidak disengaja, oleh karena itu dibutuhkan manajemen risiko yang berguna untuk mengukur tingkat kemungkinan potensi risiko tersebut dapat terjadi.

d. Disaster Recovery Team.

Dengan adanya disaster recovery plan, maka harus ada sebuah tim yang memiliki tugas khusus untuk menjalankan pemulihan sesuai rencana yang telah dibuat sebelumnya. Namun pada umumnya tim khusus tersebut merangkap sebagai tim infrastruktur jaringan di instansi tersebut karena tim tersebut pastinya sudah paham dengan struktur jaringan yang ada di instansi tersebut ataupun karena tim yang ada memiliki keterbatasan personel.

e. Emergency Alert.

Emergency alert dapat berupa pesan peringatan pada perangkat ataupun orang yang menemukan potensi risiko tersebut dan dapat memberikan informasi kepada tim yang memang sudah ditugaskan untuk menangani ancaman tersebut yang sudah terdapat pada rencana pemulihan dan urutan personel yang memiliki prioritas tertentu yang dapat dihubungi sewaktu terjadi ancaman bencana tersebut. 

f. Media Contact.

Adalah seorang yang ditugaskan untuk berkoordinasi dengan media, bekerja sesuai dengan pedoman yang telah disetujui sebelumnya dan ditugaskan untuk menangani komunikasi pascabencana.
g. Policy

Adalah rangkaian konsep dan asas yang menjadi pedoman dan dasar rencana dalam pelaksanaan suatu pekerjaan, kepemimpinan, dan cara bertindak.

2.2.3 Risk Assessment Matriks

Menurut (Elmonstri, 2014) Risk Assessment Matriks merupakan sebuah mekanisme untuk mengkarakterisasi dan memberi peringkat pada suatu risiko yang diidentifikasi melalui satu atau lebih tinjauan sebagai tabel yang memiliki beberapa kategori "kemungkinan" atau "frekuensi" sebagai kolom, dan beberapa kategori "dampak" atau "konsekuensi" sebagai baris. Dalam penentuan dampak dan kemungkinan terjadinya potensi bencana, penulis menggunakan jurnal dari (Activities & Organizations, n.d.) sebagai acuan seperti pada tabel berikut:

Tabel 2.1 Risk Assessment Matriks

	Kategori
	Kemungkinan Potensi Terjadinya Bencana

	
	Sangat Sering
	Sering
	Mungkin Terjadi
	Jarang
	Sangat Jarang

	Dampak yang diakibatkan oleh bencana
	Sangat Parah
	E
	E
	H
	H
	M

	
	Parah
	E
	H
	H
	M
	L

	
	Sedang
	H
	M
	M
	L
	L

	
	Ringan
	M
	L
	L
	L
	L


Tabel 2.2 Keterangan Risiko Pada Tiap Tingkatan

	
	Tingkat Risiko
	Keterangan

	E
	Sangat Tinggi
	Kategori ini mengandung tingkat risiko yang tidak dapat diterima, termasuk bencana dan cedera kritis yang sangat mungkin terjadi dan atau memiliki dampak yang sangat besar.

	H
	Tinggi
	Kategori ini mengandung risiko yang berpotensi serius yang kemungkinan akan terjadi. Penerapan strategi manajemen risiko proaktif untuk mengurangi risiko sangat disarankan dan atau memiliki dampah yang besar.

	M
	Sedang
	Kategori ini mengandung risiko sedang dan mungkin dapat terjadi atau memiliki dampak yang sedikit lebih besar.

	L
	Rendah
	Kategori ini mengandung risiko minimal dan sangat jarang terjadi atau memiliki dampak yang kecil.


2.2.4 Komputasi Awan

Menurut (Rumetna, 2018) Komputasi awan memungkinkan pelanggan untuk menggunakan sumber daya ini sesuai kebutuhan pada jaringan pribadi dan publik, dengan kumpulan sumber daya TIK  yang saling berhubungan baik untuk infrastruktur maupun aplikasi yang sepenuhnya dimiliki dan dikelola  oleh pihak ketiga. 

2.2.5 Google Cloud Platform (GCP)

Menurut situs web resmi Google, Google Cloud Platform (GCP) adalah istilah umum untuk layanan cloud yang ditawarkan Google dalam layanan bayar sesuai penggunaan, infrastruktur  fleksibel, dan layanan lain seperti analitik data tingkat tinggi, penelusuran Google, pembelajaran mesin, dan Gmail. (Apa Itu GCP? – Cloud Ace Indonesia, n.d.) 

2.2.6 MikroTik RouterOS

Menurut (Sumardi & Zaen, 2018) Mikrotik RouterOS adalah sistem operasi dan perangkat lunak yang dapat digunakan untuk mengubah komputer menjadi router jaringan yang andal, termasuk berbagai fitur jaringan IP dan nirkabel. Mikrotik mudah digunakan dan didesain sangat cocok untuk mengelola jaringan komputer, merancang dan membangun sistem jaringan komputer dengan skala kecil hingga kompleks.

