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ABSTRAK
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Bencana adalah peristiwa yang waktunya tidak dapat diprediksi sifatnya merusak. Rencana pemulihan bencana adalah rencana darurat dibidang teknologi informasi yang bertujuan untuk memulihkan layanan setelah insiden/bencana besar. Untuk mencegah dan memulihkan layanan yang terkena dampak dari bencana tersebut, maka disusunlah prosedur pemanfaatan komputasi awan dan topologi jaringan baru yang menerapkan komputasi awan dalam mitigasi dan pemulihan bencana pada infrastruktur jaringan komputer. Namun objek penelitian ini hanya layanan teknologi informasi yang dikategorikan sebagai layanan infrasturktur jaringan dan layanan aplikasi sistem informasi kritikal di STIKI Malang, menggunakan platform GCP (Google Cloud Platform) dan tidak membahas tentang aspek anggaran dan asuransi serta luaran yang dihasilkan dari penelitian ini adalah model topologi jaringan yang menerapkan komputasi awan serta usulan prosedur pemulihan bencana. Metodologi penelitian yang digunakan pada penulisan laporan ini menggunakan jurnal yang dibuat oleh Yuliadi dan Nugroho serta jurnal dari Musyaffa, Sastra dan Prasetyo.

Untuk kondisi yang terdapat di STIKI Malang, beberapa layanan berada di server pusat STIKI Malang, dan ada juga layanan yang sudah menggunakan VPS (Virtual Private Server) diluar STIKI Malang. Dan itu membuat tim infrastruktur jaringan sedikit kesulitan untuk memonitoring kondisi dari kedua server tersebut. Untuk membantu pekerjaan administrator infrastruktur jaringan dalam melakukan pencegahan dan pemulihan, maka dibuatkan sebuah prosedur dan rancangan topologi jaringan yang menggunakan teknologi cloud, serta penambahan perangkat untuk memberikan peringatan saat layanan aplikasi sistem informasi mengalami gangguan. Dan pembuatan prosedur pencegahan, pemulihan dan model topologi dari infrastruktur jaringan diharapkan dapat membantu STIKI Malang khususnya tim infrastruktur jaringan agar dapat meminimalisir dampak dari bencana yang terjadi. Penelitian ini diharapkan dapat meminimalisir dampak dari potensi risiko yang akan terjadi dan terdapat beberapa potensi risiko yang sudah di analisa dan memiliki langkah-langkah untuk melakukan tindakan pencegahan serta tindakan pemulihannya yang nantinya dapat digunakan sebagai pedoman dalam melakukan pemulihan bencana. 
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Disaster is an event whose time cannot be predicted which is destructive. A disaster recovery plan is an emergency plan in the field of information technology that aims to restore services after a major incident/disaster. To prevent and restore services affected by the disaster, procedures for the use of cloud computing and new network topology that apply cloud computing in disaster mitigation and recovery to computer network infrastructure have been developed. However, the object of this research is only information technology services which are categorized as network infrastructure services and critical information system application services at STIKI Malang, using the GCP (Google Cloud Platform) platform and do not discuss budget and insurance aspects and the outputs generated from this research are topological models. network that implements cloud computing as well as proposed disaster recovery procedures. The research methodology used in writing this report uses journals made by Yuliadi and Nugroho and journals from Musyaffa, Sastra and Prasetyo.

For the conditions in STIKI Malang, some services are on the central server of STIKI Malang, and there are also services that already use VPS (Virtual Private Server) outside STIKI Malang. And that makes it a little difficult for the network infrastructure team to monitor the condition of the two servers. To assist network infrastructure administrators in carrying out prevention and recovery, a procedure and network topology design using cloud technology was created, as well as additional devices to provide warnings when information system application services experience problems. And making prevention, recovery procedures and topological models of network infrastructure is expected to help STIKI Malang, especially the network infrastructure team, in order to minimize the impact of disasters that occur. This research is expected to minimize the impact of potential risks that will occur and there are several potential risks that have been analyzed and have steps to take preventive and recovery actions which can later be used as guidelines in carrying out disaster recovery.

